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第39号12月は田中が担当します。2018年も残すところ僅かになりました。

貴社（の皆様）におかれましてはますますご清栄のこととお慶び申し上げます。

＜増え続けるビジネス詐欺メール＞

近年インターネットの普及から便利になり、企業から個人までグローバルに繋

がり活用しやすくなりました。しかし、その反面リスクを背負い世界中からサ

イバー攻撃や巧妙な手口で情報を盗む犯罪が増えています。弊社も対策は十分

していますが今年に入ってから、なすまし悪質ビジネスメールが増えていま

す。今後さらにメールには十分確認し、注意していきます。

マカフィーが発表した2018年の10大セキュリティ事件ランキングは下記に

なります。

【1 位】コインチェック秘密鍵を流出し、580 億円相当の仮想通貨「NEM」が流出

【2 位】佐川急便をかたるフィッシングメール。不正アプリをダウンロードすると個人情報を盗まれ、さらなる

犯行の発信元として悪用される

【3 位】海賊版サイト「漫画村」が社会問題に 一部では、利用者のデバイスを仮想通貨マイニングに利用

【4 位】アダルトサイトの閲覧を周囲に暴露すると脅して、仮想通貨の支払いを要求する「性的脅迫（セクスト

ーション）」の手口を使った詐欺メールが出回る

【5 位】「アラート:あなたのアカウントは閉鎖されます。」という件名で Amazon の偽サイトへ誘導する、Apple

をかたるフィッシングメールが出回る

【6 位】Facebook でインシデント相次ぐ機能テスト中のバグで 1400 万人が意図せず投稿を「全員に公開」、2,900

万人分の個人情報が流出

【7 位】ルーターへのサイバー攻撃が相次ぎ、パソコンやスマートフォンでネットが使えなくなる不具合が多発

NTT、ロジテック、バッファローの機種で被害を確認

【8 位】JAL がビジネスメール詐欺により、偽の請求書メールにだまされ約 3 億 8000 万円の被害

【9 位】ツイッター 偽アカウントを一斉削除 対象は数千万件規模に上るとみられ、一部利用者のアカウントか

らは急激にフォロワー数が減る可能性

【10 位】「重要 : 必ずお読みください」というタイトルでフィッシングサイトへ誘導する、セゾン Net アンサ

ーをかたるフィッシングメールが出回る。

来年、消費税 10%の増税に伴う経済対策としてクレジットカード決算で 5％のポイント還元になる事もあり、

東京オリンピックまでにキャシュレス決済を進めています。世界の一部では、キャシュレス決済が普及している

ことから、この機会に日本も普及を目指ざしていきますが、カード決済詐欺の被害が増えそうですね。

それ以外に、中国では QR コード決済での詐欺行為が問題になっています。皆様もお気をつけてください。

来年も、IS DESIGN は少しでもサービス向上を図るよう、誠心誠意努力する所存です。

より一層のご支援を賜りますよう、従業員一同心よりお願い申し上げます。皆様も良いお年をお迎え下さい。

来年も、どうぞよろしくお願い致します。

当社の年末年始の休業期間は下記の通りです。

〔年末年始休業期間〕2018 年 12 月 29 日（土）～2019 年 1 月 6 日（月）

イメージ画像＝なりすましメール送信

株式会社 IS DESIGN アイエス通信編集部 発行日 2018 年 12 月 18 日 発行人 池田英樹

〒581-0816 大阪府八尾市佐堂町 2 丁目 3-15 久宝ビル 301 TEL:072-929-1336 FAX:072-929-1338

Email:h.ikeda@is-design.net URL: http://www.is-design.net

Copyright(c)2014 株式会社 IS DESIGN all rights reserved


